深圳北医康复医院DMZ升级方案
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	序号
	产品
	需求描述
	数量
	备注

	1 
	双向网闸
	1. 性能要求：吞吐量（网络层流量）：≥10Gbps，最大并发连接数：120万,系统延迟<0.5ms
2. 标准2U机架式设备，内外网接口分别为：6个千兆电口（包含1个自定义管理口），2个千兆光口，2个万兆光口，1个Console口,2个USB口，扩展插槽：内外网分别支持1个扩展槽
3. 医院内部业务网络与外部网络之间需实现安全边界隔离。需部署双向网闸，在网络层实现内外网物理隔离，阻断TCP/IP直连通路，防止外部攻击通过互联通道渗透至内网核心业务区。
4. 在内外网物理隔离的前提下，双向网闸应支持受控的跨网数据交换通道，具备协议解析、内容过滤、格式校验等安全检测能力，支持基于服务类型、端口、数据方向的细粒度访问控制，确保跨网数据"按需通行、非允许即阻断"
5. 双向网闸应对所有跨网传输行为进行完整审计记录，日志独立存储、不可篡改，满足医疗行业网络安全合规要求。同时支持链路状态、通道利用率、安全告警等信息的实时监控与可视化展示。
6. 双向网闸应内置实用的网络运维诊断能力，在设备管理界面中可直接完成以下运维操作，无需依赖外部设备或第三方工具，支持ping、traceroute、tcp服务检查、抓包工具、arp、route show、free、ifconfig运维工具，方便管理员在配置策略或调整网络时排查情况
	1
	DMZ升级必选

	2 
	数据库防火墙
	1、 机架式设备，内存≥8G，千兆电口≥6，bypass接口≥2组，内置硬盘≥2T，双冗余电源。支持扩展槽位≥2
2、 支持不少于12个授权实例数，SQL峰值吞吐≥10000条语句/秒。
3、 针对内部人员访问数据库，提供基于用户访问行为分析，数据库的访问行为控制，危险操作阻断，可疑行为审计，完善的告警机制，细粒度的审计日志，合规性的报表。
4、 具备攻击防御规则，能有效抵御来自外部的恶意攻击，如 SQL 注入、漏洞攻击、撞库攻击等。
5、 支持反代、透明、旁路多种部署方式，透明网桥模式可支持业务快速上线
6、 部署数据库防火墙，具备对数据库漏洞利用行为的实时检测与拦截能力，在数据库补丁无法及时修复的过渡期内，形成有效的虚拟补丁防护机制，防止攻击者通过漏洞获取数据库控制权
7、 具备对高危SQL操作的实时监测、告警与自动拦截能力，支持基于操作类型、影响行数、执行时段等维度的精细化访问控制策略
8、 为降低数据库访问行为审计中的误报率，适应医院多业务系统、多角色账号、多终端接入的复杂访问环境，数据库防火墙应具备访问行为自学习能力，能够基于历史访问数据自动建立安全访问基线模型。学习维度应覆盖网络层（源IP地址）、身份层（数据库账号、操作系统用户名、客户端工具标识、主机名）、资源层（数据库名、表名）及操作层（SQL语句模板、操作命令类型）等多个层面，支持多维度组合建模。对于SQL语句模板，应支持根据业务场景灵活配置是否将表名纳入模板匹配要素，以适配不同粒度的访问行为识别需求。同时，系统应支持对基线学习任务的运行情况提供可视化统计，包括基线命中次数、模型触发次数等关键指标的展示，并支持手动重置统计数据以便开展新一轮基线学习。
	1
	DMZ升级必选

	3 
	应用负载均衡
	配置：1U,16G内存，1.92T机械硬盘，标配支持16个10/100/1000BASE-T 电口,2个QSFP28端口,8个1G/10G BASE-X SFP+端口,8个10/100/1000BASE-X SFP端口;,双电源,2个扩展位,负载均衡吞吐15G，并发连接1800万，四层新建:30W，七层新建:60W
	1
	DMZ升级必选

	4 
	总价合计（大写）：
	贰拾万整
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